
信息系统安全承诺书

本单位郑重承诺遵守本承诺书的所列事项，对所列事项负责，如有违反，由单位承担由此带来的相应责任。
1、 [bookmark: _GoBack][bookmark: _Toc391975617][bookmark: _Toc391981067][bookmark: _Toc413165467][bookmark: _Toc391980139][bookmark: _Toc391980093]承诺遵守《中华人民共和国网络安全法》《中华人民共和国计算机信息系统安全保护条例》《计算机信息网络国际联网安全保护管理办法》和《信息安全等级保护管理办法》及其他国家网络安全的有关法律、法规和行政规章制度。遵守《四川外国语大学校园网管理暂行规定》等校内规章制度。
2、 保证不利用网络危害国家安全、泄露国家秘密，不侵犯国家的、社会的、集体的利益和第三方合法权益，不从事违法犯罪活动。
3、 承诺对本单位的信息系统安全负责，建立健全安全责任制和相关规章制度、操作规程。指定一名在编员工作人员为管理员，负责信息系统日常运行和安全管理。
4、 承诺加强信息系统安全，落实信息系统安全等级保护制度，对于安全等级为二级及以上的信息系统，由学校统一向公安机关备案,进行等保测评。
5、 承诺在校内建设信息系统，确因特殊原因需要在校外建设信息系统，必须向学校申请，经批准后方可在校外建设信息系统。
6、 承诺规范数据采集和使用，不采集超越职责范围的数据，保障数据安全。
7、 承诺使用学校统一分配的IP地址，不私自占用其他IP地址，不私自将IP地址转让他人使用。
8、 承诺若自建信息系统，服务器放置在自建标准机房或满足防水、防火、防盗等条件的房间内，确保物理安全。
9、 承诺设置信息系统安全策略，加强防火墙防护、密码安全、日志审计、系统升级、定期查杀木马病毒等，安全策略设定后要进行有效性检查，确保有效执行。
10、 承诺禁用匿名/默认账户，对信息系统账户、数据库账户和操作系统账户进行严格的权限控制。
11、 承诺不在信息系统服务器上安装游戏、聊天工具、OFFICE等非必要的应用软件，避免产生安全漏洞。
12、 承诺信息系统、操作系统、数据库、杀毒软件等均使用正版软件，确保安全服务有保证。
13、 承诺信息系统管理员密码、操作系统管理员密码、数据库账户密码使用数字+大小写字母+符号的组合，其长度不少于12位，要对密码进行妥善管理，定期对密码进行变更。当有公司或其他部门帮助进行系统维护后应尽快修改相应密码。
14、 承诺信息系统用户密码使用数字+字母+符号的组合，其长度不少于8位。
15、 承诺信息系统相关日志至少保留半年，只允许授权用户访问，且不能进行修改。
16、 承诺定期备份数据，重要数据进行离线备份，在业务需求、信息系统功能发生重大变化前后，应及时备份数据，确保数据不丢失。
17、 承诺当信息系统发生安全事件，迅速进行报告和处置，将损害和影响降到最小，并按照要求进行整改。
18、 若违反本承诺书有关条款和国家相关法律法规的，本单位愿承担责任。
19、 本责任书自签署之日起生效。


主要负责人（签字）：                   
单 位 盖 章                       
                       年   月   日                    
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