四川外国语大学业务系统管理员承诺书
认真阅读并严格执行《四川外国语大学校园网管理暂行规定》、《四川外国语大学网络安全体系建设文件汇编（试行）》以及下列各项规定。
1、 [bookmark: _Toc391975617][bookmark: _Toc391980093][bookmark: _Toc391980139][bookmark: _Toc391981067][bookmark: _Toc413165467]服务器接入校园网，必须遵守《中华人民共和国网络安全法》、《互联网信息服务管理办法》(国务院令第292号)、《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理办法》、《中华人民共和国保守国家秘密法》、《非经营性互联网信息服务备案管理办法》(信息产业部令第33号)、《互联网站管理工作细则》及其他国家有关法律、法规和行政规章制度，严格执行互联网网站备案及其他网络与信息安全管理规定，遵守《四川外国语大学校园网管理暂行规定》。
2、 不得利用服务器从事对外盈利服务，比如虚拟主机或磁盘空间出租等服务。不得将服务器用作代理服务器（Proxy）。
3、 不得将所建服务器，用于提供与所申报服务内容不符的网络服务。
4、 各单位必须指定专人负责对服务器进行管理、维护，一些需要公司或其他单位人员协助维护的，本单位也必须指定专人负责对服务器的维护进行监管。设立网络与信息安全责任人、信息安全审查员，建立服务器系统值守制度，制定应急处置流程。服务器管理人员移动电话24小时保持开机，确保服务器系统的安全。当负责人发生变化时，应及时向网络信息中心报告。
5、 严格控制服务器的服务内容和服务对象范围，各单位服务器系统只能提供面向校园师生的用于教学、科研或办公相关的服务，服务对象的IP限定在校园网内的用户。不得擅自开放对外网的网络应用服务。
6、 服务器管理人员要关注网络信息中心发布的“网络与信息安全通告”，发现有涉及本单位的通告应及时处理并填写《四川外国大学网络与信息安全问题通知及反馈书》上报处理结果；加强服务器网络安全检查，发现问题及时处理，做好记录及时上报；积极参加学校组织的网络安全培训，提高服务器安全管理水平。
7、 严禁服务器对外网提供远程桌面等远程访问服务，当必须进行远程维护时，必须通过VPN等安全的方式进行服务器维护。
8、 网络信息中心发现服务器有异常并通知处理时，若所属单位在12小时内未及时响应，网络信息中心将断网、暂停直至终止该服务器运行。
9、 各单位服务器系统要做好能应对学校机房意外停电，断网等各种突发情况的应急处置预案和技术准备，做好系统和数据的备份工作，以使服务器系统不受机房各种意外事件的影响。
特此承诺
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